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Contexte

1.1. Introduction
Dans ce compte rendu, nous allons procéder a la mise en place d’un portail captive via I’outils Pfsense

Plusieurs types de portail captif existe, dans notre présentation nous allons vous montrer ces different type de portail
-Authentification LDAP

-Authentification AD

-Authentification avec un User ID local

-Authentification simple sans contrdle acces

1.2. Définition

Le portail captif est une technique consistant a forcer les clients HTTP d'un réseau de consultation a afficher une page web spéciale
(le plus souvent dans un but d'authentification) avant d'accéder a Internet normalement.

Au-dela de 'authentification, les portails captifs permettent d'offrir différentes classes de services et tarifications associées pour
I'accés Internet. Par exemple, Wi-Fi gratuit, filaire payant, 1 heure gratuite...

Cette technique est généralement mise en ceuvre pour les acces Wi-Fi mais peut aussi étre utilisée pour |'acces a des réseaux filaires
(ex. : hétels, campus, etc.)./
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Prérequis

Les Prérequis nécessaire afin de mettre en place un portail captif il faut :

e  1Serveur Pfsense :
o 3 Carteréseaux:
= Wan > NAT = Nom : « WAN» - DHCP
= LAN - Réseaux inet = Nom : «LAN» = DHCP = interface LAN : 192.168.1.1
= OPT1->Réseauxinet = Nom : « OPT1 » = DHCP - Interface OPT1 : 192.168.2.1

e 1 Serveur Windows 2008 R2
o 1 Carte réseaux
= LAN = Réseaux Inet > Nom : « LAN » = STATIC = Interface LAN : 192.168.1.101
= Active directory = Groupe + User
e 2 Windows 7
o 1lcarte
= 1 Windows 7 LAN
e LAN - réseaux inet > Nom :« LAN » = DHCP
= 2 Windows 7 OPT1
e OPT1 - Réseaux inet > Nom : « OPT1 » > DHCP
e  1Serveur Ubuntu 16.04 LTS
o 1 Carte réseaux
= LAN = Réseaux Inet > Nom : « LAN » = STATIC = Interface LAN : 192.168.1.16
=  QOpenldap = User + group
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Paramétrage de la carte OPT1

Pour active la carte OPT1 cliquer sur « Interfaces ».

Interfaces (— X x
o WAN L 1000baseT <full-duplex=> 10.0.2.15
ata LAN A 1000baseT <full-duplex> 192.168.1.1

Puis cliquer sur « réglage » :

-—
—a-
—-—

Actuellement I'interface OPT1 et pas disponible, pour I'activer il suffit de clique sur I'icbne « Add » :

Interface Metwork port

WAN | em0 (08.00:27:23:a3:cc) )

AN em (08:0027-6e3b:61) v m
Available network ports: em2 (08:0027-76:ba:cd) Ml + o
=

Carte OPT1 et ajouter cliquer save pour enregistre la carte.

Interface. Natwork port
WAN emd (0:00:27:23:a3cc)
LaN emi (08:00:27-6e:3b:61)

oPT1 em? (08:00:27.7erbdcd) - m

Nous allons ensuite définir un adresse réseaux sur cette carte cliquer sur OPT1

Information :
Description : OPT1
IPV4 configuration type : Static IPv4

IPV4 Address : 192.168.2.1

Les 3 interfaces sont activées :

Interfaces o0
a5 WAN A 1000baseT <full-duplex> 10.0.2.15
a5 LAN » 1000baseT <full-duplex= 192.768.1.1
a5 OPT1 +» 1000baseT <full-duplex> 192.168.2.1
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Paramétrage du DHCP sur I'interface OPT1

Pour parametre le serveur DHCP sur I'interface OPT1 il faut aller sur « service » -- « DHCP Server »

Captive Portal

Services / DHCP Server/ LAN DHCP Relay COWwWBEe
DHCP Server

LAN 0oPT1 DHCPv6 Relay

DHCPv6 Server & RA

DNS Resol
Enable @ Enable DHCP server on LAN inter esolver
Dynamic DNS
Deny unknown clients () Only the clients defined below wil 10 o gy, server.

Ignore denied clients [ Denied clients will be ignered rath  L02d Balancer

This option is not compatible with fa  NTP d when a Failover Peer IP address is configured.

PPPoE Server
Subnet  192.168.1.0

SNMP
Subnetmask  255.255.255.0 UPnP & NATPMP
Available range  192.168.1.1-192.168.1.254 Wake-on-LAN
Range 192.168.1.10 - 192.168.1.245
From To

Additional Pools
LI 4 Add pool

Choisir I'interface OPT1 :

LAN OPT1

Activer le DHCP — et ajouter le range début de ip puis la fin de I'adresse ip puis sauvegarder

General Options

Enable Enable DHCP server on OPT1 interface
Deny unknown clients (71 Only the clients defined below will get DHCP leases from this server.

Ignore denied clients (] Denied clients will be ignored rather than rejected

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.
Subnet 192.168.2.0
Subnet mask 255.255.255.0

Available range 192.168.2.1 - 192.168.2.254

Range 192.168.2.2 192.168.2.254

From To
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L’ajout de la regle du pare feu

Pour ajouter la regle sur le par feu il faut aller dans « Firewall» puis «Rules »

Aliases
Services / DHCP Server/ OPT1  war Ce=ln=e
Rules
LAN OPT1 Schedules
— Traffic Shaper
Enable @ Enable DHCP server on OPT1 interface
Deny unknown clients (] Only the clients defined below will get DHCP leases from this server.
Ignore denied clients (7] Denied clients will be ignored rather than rejected

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.
Subnet  192.168.2.0
Subnet mask  255.255.255.0

Availablerange  102.168.2.1-192.168.2.254

Range 192.168.2.2 152.168.2.254

From o
Additional Pools
L 4 -.dd pool

Puis sélectionner I'interface sur lequel on veux appliquer la regle : (OPT1)

Firewall / Rules/ WAN

Floating WAN LAN OPT1

On va ajouter la régle qui va permettre de pouvoir se connecter a interface grace a cette interface

Floating WAN LAN OPT1
—
Rules (Drag to Change Order)
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

= v 3/4.94 MiB IPvd * & 2 2 & & none auto tout &,f@@m
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Portail captive sans authentification user et mots de passe

Pour ajouter un portail captive il faut aller dans « status » -- « Captive portail »

Captive Portal
Firewall / Rules/ OPT1 CARP (failover) ==

Dashboard
DHCP Leases
+ Apply Changes
DHCPV6 Leases

Filter Reload

Floating WAN LAN OPT1 Gateways

— Interfaces

Rules (Drag to Change Order) IPsec
States Protocol  Source  Port  Destination Port @ LoadBelancer Schedule  Description Actions

Manitoring

v 3/49aMiB 1Pva* . . . . ' auto tout o000
NTP

Ope e
o Package Logs

Queues

Services

System Logs

Traffic Graph

UPnP & NAT-PMP

Electric Sheep Fencing

Puis réglage puis ajouter :

-—
—n
-

Activer le portail captive puis sélectionner I'interface :

Captive Portal Configuration

Enable [# Enable Captive Portal

Interfaces WAN -
LAN
OPT1

Select the interface(s) to enable for captive portal.

Sélectionner la méthode d’authentification dans cette situation nous allons choisir no Authentification :

Authentication

Authentication method ® No Authentication ) Local User Manager / Vouchers = RADIUS Authentication
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Nous allons insert une fonction en .php qui va permettre seulement de d’avoir un commentaire et valider sur le bouton

HTML Page Contents

Portal page contents Choisissez un fichier CUTILETECETET

Upload an HTML/PHP file for the portal page here (leave blank to keep the current one). Make sure to include a form (POST to "$SPORTAL_ACTIONS")
with a submit button (name="accept") and a hidden field with name="redirurl" and value="$PORTAL_REDIRURLS". Include the "auth_user" and
“auth_pass” and/or "auth_voucher" input fields if authentication is enabled, otherwise it will always fail.
Example code for the form:
<form method="post" action="$PORTAL_ACTIONS">

<input name="auth_user" type="text">

<input name="auth_pass" type="password">

<input name="auth_voucher" type="text">

<input name="redirurl" type="hidden" value="$PORTAL_REDIRURLS">

<input name="zone" type="hidden" value="$PORTAL_ZONES">

<input name="accept’ type="submit" value="Continue">
</form=

code qui sera mis en php

<form method="post" action="$PORTAL_ACTIONS">
merci de bien respecter les regles d'itic
<input name="auth_user” type="hidden"” values="captif'=
<input name="auth_pass" type="hidden"” wvalues="captif'>
<input name="redirurl"” type="hidden" value="$PORTAL_REDIRURLS">
<input name="zone" type= hidden" value="$PORTAL_ZONES">
<input name="accept" type="submit" value="Continue'">

</form=|

Le rendu final :

win 7 [Running]

& [@ 192.168.2.1:8002/7z0ne=portail s‘:] g

merci de bien respecter les regles d'itic

Anglais (Etats-Unis)
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Portail captive avec authentification user et mots de passe local

Ajouter un user pour le portail captive : « System » -- « User Manager »

Aebvanced

Sewices.fl Cert Manager {Purtail.' Configuration [CETN =]
General Setup

Confgution |  MghAval Sync [P Addressss  Allowed Hastnames  Vouchers il Manager

—_—

e

Routing aptiva Ponal
Setup Wizard

Update
User Manager

‘Sefect the interfaca(s) 1o enable for captive portal

Mazimum concurrent 5

connectiens  Limits the number of cancurrent connections 1o the captive pertsl HTTP(S) server. This doss not set how many users can be ogged n 1o the esptive

portal bt rather how many connections a single [P can sstablish 1o the portsl wab sarver,
Idle timeaut (Minutes)

Chants wil be chaconnectsd after this smount of inactivity, They may log in again immediately, trough. Leave this fiekd blank for no idle timeout,

Hard timeaut (Minutes)
Chents will be disconnected after this amount of time, regardless of astivity. They may lag in again Immediately, hough, Laave this field blank for no
unless set).

Pass-thmunh rracdits nar

Nom — mots de passe — ajouter des droits admin si nécessaire ( dans notre situation le compte serre seulement d’authentification
sur le portail pour les droit admin ne sont pas nécessaire )

User Properties

Defined by USER

Disabled  [] This user cannot login

Username
Password Password Confirm Password
Full name
User's full name, for administrative information only
Expiration date

Leave blank if the account shouldn't expire, otherwise enter the expiration date

Custom Settings (1) Use individual customized GUI options and dashboard layout for this user.

Group membership admins - -

Not member of Member of
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Puis retourner dans :

Captive Portal
Firewall / Rules/ OPT1 CARP (failover) ==

Dashboard

DHCP Leases
DHCPV6 Leases
Filter Reload

Floating  WAN LAN oPT1 Gotuweys

— Interfaces

Rules (Drag to Change Order) o

States Protocol  Source  Port  Destination Port @ LoadBalancer Schedule  Description Actions

Monitori
v 4,94 MIB 1Pvd . . . . | Momierng auto tout Rl |
NTP

openv oo s (8 o]
o Package Logs

Queues

Services

System Logs

Traffic Graph

UPnP & NAT-PMP

Puis choisir le portail captive OPT1 puis éditer

Captive Portal Zones

Zone Interfaces Number of users Description Actions

Portail oPT1 1 OoPT1 S

Verifier que le portail captive sélectionner de I'interface et bien OPT1:

Captive Portal Configuration

Enable (@ Enable Captive Portal

Interfaces WAN -
LAN
OPT1

Select the interface(s) to enable for captive portal

Sélectionner la méthode d’authentification dans cette situation nous allons choisir no Authentification :

Authentication

Authentication method * No Authentication Local User Manager / Vouchers RADIUS Authentication
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Nous allons insert une fonction en .PHP qui va permettre seulement de d’avoir un id et mots de passe

HTML Page Contents

Portal page contents Choisissez un fichior [ITL RS R

Upload an HTML/PHP file for the portal page here (leave blank to keep the current one). Make sure to include a form (POST to "$PORTAL_ACTIONS")

with a submit button (name="accept’) and a hidden field with name="redirurl" and value="SPORTAL_REDIRURLS". Include the ‘auth_user" and

*auth_pass” and/or “auth_voucher” input fields if authentication is enabled, otherwise it will always fail

Example code for the form:

<form method="post" action="$PORTAL_ACTIONS">
<input name="auth_user" tyr
<input name="auth_pass” typ¢
<input name="auth_voucher
<input name="redirurl" ty *SPORTAL_REDIRURLS">
<input name="zone" type: PORTAL_ZONES">
<input name="accept" type="submit" value="Continue">-

</form>

Code qui sera mis en PHP

<form method="post"” action="$PORTAL_ACTIONS >
nom user <input name="auth_user"” type="text">
password <input name="auth_pass" type="password">
<input name="redirurl” type="hidden” value="$PORTAL_REDIRURLS$">
<input name="zone" Type=hidden” value="$PORTAL_ZONES$" >
<input name="accept" type="submit" value="Continue">
</form=

Le rendu final :

C | © 192.168.2.1:8002/?zone=portail -3

nom user | | passwword |
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Portail captif avec Authentification Active Directory

Il faut d’abord installer un serveur Radius afin que le serveur et pfsense puis faire une liaison entre les deux :
Pour cela :

Ajouter un nouveau réle :
Aide sur Résumé des réles

S0 Ajouter des réles
32 supprimer des réles

Cocher « Services de strategies et d’acces réseau »

[ Hyper-v

[ serveur d'applications

[ serveur de télécopie

] serveur DHCP

[[] serveur DNS

[ serveur Web {II5)

[] Services AD LDS (Active Directory Lightweight Directory Services
[] Services AD RMS {Active Directory Rights Management Services)
[] services ADFS {Active Directory Federation Services)

[] services Bureau & distance

[] services de certificats Active Directory

[] services de déploiement Windows

[] services de documents et dimpression

Services de domaine Active Directory (Installé)

[] services de fichier:

Egi eau

[ Services WSUS (Windows Server Update Services)

4| | ]

Sélectionner le service de réles : « Serveur NPS (Network Policy Server) il permet de crée et d’appliquer des stratégie d’accés réseau
a I’échelle de I'entreprise pour intégrité des client, d’authentification et I'autorisation de demande de connexion.

er)
= [] services Routage et accés distant
[[] service d'accés & distance
[] Routage
[] Autorité HRA (Health Registration Authority)
|| HCAP (Host Credential Authorization Protocal)
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Puis installer :

(@) Hest possible que ce serveur doive &tre redémarré 31a fin de finstallation.
(%) Services de stratégie et d'accés réseau
Serveur NS (Hetwork Policy Server)

Une fois installer dans = rdles = service de stratégie et d’accés au réseaux

=l Gestionnaire de serveur (WIN-NBC

Services de domaine Active
Services de stratége etda

P
% Fenctionnalités

= Jm Disgrostics
Configuration
Stockage
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Tout d’abord nous allons parametre le serveur radius afin qui puisse communiquer avec le serveur pfsense :

1 Gestionnaire de serveur (WIN-NBCT2SUELQH)
= W Riles
% Services de domaine Active Directory
=

= &8 NPS (Local)
=[] Clients et serveurs RADILS
3 clients RADIUS
ﬁ Groupes de serveurs RADIUS distants
= [5f stratégies
| 7] Stratégies de demande de connexion
7] stratégies réseau
[ 7] Stratégies de contréle dintégrité
Protection d'accés réseau
§ Gestion
) Gestion des modéles

Clique droit puis crée un nouveau client :

1 Gestionnaire de serveur (WIN-NBCT2SUELQH)
=] % Réles
Services de domaine Active Directory
= Services de stratégie et d'accés réseau
= € NPs (Local)
= [T Clients et serveurs RADIUS

5 Groupe;  Nouveau LS distants

= Stratégies i
[ stratég connexion
[l statéa Aide

7] Stratéges o oMo aTtégrite
Protection d'accés réseau
§ Gestion
M) Gestion des modéles
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Ajouter les informations nécessaires :

Nom convivial = pfsense

Adresse ip sur serveur pfsense = 192.168.1.10

Secret partager ( c’est le mots de passe qui va permettre au serveur pfsense de se connecter au serveur) — *¥*¥¥x¥kxkixx

Puis cliquer sur vérifier IP

Houveau client RADIUS

vt | vee |

vérifier I'adresse Al verifier 'adresse x|

I .

Puis valider = radius et enfin paramettrer
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Nous allons aussi cree une nouvelle strategie = clique droit = nouveau

Fh Gestionnaire de serveur (WIN-NECT2SUELGH)
El 5 Réles
Services de domaine Active Directory
=] Services de stratégie et d'accés réseau
= @ NPS (Local)
= [ Clients et serveurs RADIUS
F clients RADIUS
55 Groupes de serveurs RADIUS distants
B [Zf stratégies
[ Stratégies de demande de connexion
|7 stratégies
Pratection d
Gestion
M) Gestion des
Fonctionnalités
Diagnostics
Configuration
Stockage

HEEE

Nom de la stragegie - OPT1
Type de reseaux acces = Unspecified

Puis suivant

Spécifier le nom de la stratégie réseau et le type de connexion

s

Puis nous allons autoriser les acces elle va permettre d ‘autoriser les compte ad a se connecter au portail captif

= Ajouter
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Sélectionner groupe Windows puis ajouter :

Sélectionner une condition
Sélectionnez une condition, puis cliquez sur Ajouter.
Groupes

Groupes d'ordinalcurs

Ls condition Groupes ¢ spécifie que I qui fente d'établir | doit appartenir & 'un des
groupes sélectionnés

‘Groupes di

utilisateurs
La condition Groupes duilisateurs spécific que l'utilisateur qui tente d'établir Ia connexion doit appartenir & lun des
groupes sélectionnés

HCaP
Groupes d'em,
La condition Groupes d'emplacements HCAP spécific les groupes d'emplacements HCAF (Host Credential
Protocl) né pour 3 gic. Le protocole HCAP sert @ la communication o
riral MGt i MAG are Tanasites 1 X FLiS oot
e

Ajouter des groupe ( attention bien crée au préalable un groupe et rajouter le user dans le groupe pour exemple mon groupe
s’appelle « dineche » = le compte « Itic »

Groupes Windows ]

Spécifiez |'appartenance aux groupes nécessaire pour comespondre a cette

Groupes |

Ajouter des groupes. . | Supprimer |

ok | aoner |

Ecrire le nom puis vérifier afin qu’il puise ajouter sans erreur

Sélectionnez un groupe 7] x|
Sélectionnez le type de cet objet :

fun groupe Types d'obiets...

A partir de cet emplacement ;

Entrez le nom de |'objet & sélectionner (exemples) :
dineche Veérffier les noms
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Puis valider enfin la stratégie sera opérationnelle :

Groupes windows
Spécifiez |'appartenance awx groupes nécessaire pour comespondre 3 cette
stratégie.

Groupes |
DINECHE \dineche

| Ajouter des groupes... I Supprmer |

Petit résumer

erveur NPS (Network Policy Server) (=] B I

Fichier ~ Action Affichage 7?7

&9 2nHE

@ ves o

[ Clients et serveurs RADIUS
= ‘Li:r Stratégies — Les Sgies ré P d'autoriser | dons au réseau de igre sélective, et dindiquer

| lesai dans | |l i “effe ou non.

Nom de |a stratégiz | Btat | Ordre de traitement | Type d'acces |

a Zrot;ction d'accés réseau - —
‘ G::ti:: des modéles Eﬁ&:nﬂediuns to Microsoft Routing and Remote Access server Désactivé 2 Refuser I'acces
J;ﬁConnedicns to other access servers Désactivé 3 Refuser I'acces
4| | ]

-

Conditions - 5i les condtions suivantes sont réunies :

Condtion [ Valeur [
Groupes Windows DINECHE \dineche

Paramétre | Valeur
lgnorer les propriétés de numérotation des utiisateurs  Faue

=
el
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Paramétrage cote Serveur pfsense :

= Service
o CAPTIVE PORTAIL

Services / DHCP Server / LAN

o

Editer I'ancien portail captif ou bien crée un nouveau

Captive Portal Zones

Zone Interfaces Number of users Description Actions

Portail OPT1 1 OPT1 Fdil

Authentification :

= Raduis Authentification

= MSCHAPV2 (c’est le Protocol qui nous avons choisie lors de I'installation du radius)
Primary Authentification Source :
IP serveur Win2008 : 192.168.1.101
Port : 1812 par default
Mots de passe secret : dineche

Authentication

Authenticati © No Auth © Local User Manager / ® RADIUS Authentication
method Vouchers
RADIUS protocol O pap © CHAP-MD5 © MSCHAPV1 ® MSCHAPv2
Primary Authentication Source
Primary RADIUS 192.168.1.101 1812 dineche

server

Secondary RADIUS
server IP address of the RADIUS server RADIUS port. Leave blank for RADIUS shared secret. Leave
to authenticate against. default (1812) blank to not use a shared secret
(not recommended)
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Puis modifier le RADIUS NAS IP Attribute en choissant le OPT1

RADIUSNASIP  OPT1-192.168.2.1 v
Attribute

Choose the IP to use for calling station attribute.

Voila les configurations sont terminer afin que le portail captif puis se connecter au serveur 2008 via le serveur radius.
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Se connecter sur PHPLDAPADMIN

Cree un user et un groupe

AR TS T LS WA s e R i

=# dc=dineche (2)
= cn=admin
@ ou=itic (1)
=F 7 cn=ppe (1+)
@ cn=dineche radjou
Créer une nouvelle entrée ici

Vérifier sous ligne de commande que le compte a bien était créé ¢a va aussi nous aider pour les étapes qui suivront apres :

Idapsearch —x —h localhost —b « dc=dineche »

3 =)
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Paramétrer I'interface user :

System/ User Manager / Users

Puis choisir :

Authentication Servers

Renseigner les champ grace au commande que nous avons effectuée sur le serveur ubuntu 16.04
Description : LDAP

Ip serveur : 192.168.1.18

Port : 389

Search scope : One Level

Cn=toto ( user LDAP) dn=dineche (domaine)

Server Settings

Descriptive name [ 1DAR )

Type | LDAP v

LDAP Server Settings

Hostname or IP | 192.168.1.16 J
address

NOTE: When using SSL, this hostname MUST match the Common Name (CN) of the LDAP server's SSL Certificate.

Portvalue 380 I

Transport | TCP - Standard v

Peer Certificate Ne Certificate Authorities defined.
Authority  Create one under System > Cert. Manager.

Protocol version | 3 v

Server Timeout | 25 )

Timeout for LDAP operations (seconds)

Searchscope  Level

| One Level v

Base DN

| en=toto,dn=dineche
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PPE : Portail Captif

Authentification containers : CN= admin (user) DC=dineche (domaine)

Group Object Class : manager (groupe LDAP)

containers Note: Semi-Colon separated. This will be prepended to the
search base dn above or the full container path can be

specified containing a de= component.
Example: CN=Users;DC=example DC=com or
0U=Staff,0U=Freelancers

Extended query ) Enable extended query

Bind anonymous @ Use anonymous binds to resolve distinguished names
User naming | en |
attribute
Group naming | cn ‘
attribute
Group member | member |
attribute

RFC 2307 Groups (] LDAP Server uses RFC 2307 style group membership

RFC 2307 style group membership has members listed on the group object rather than using groups listed on user object.
Leave unchecked for Active Directory style group membership (RFC 2307bis).

Group Object Class | manager |

Object class used for groups in RFC2307 mode. Typically "posixGroup” or "group”.

UTF8 Encode [} UTF8 encode LDAP parameters before sending them to the server.

Required to support international characters, but may not be supported by every LDAP server.

[T —— L SO P HO RN SR NN I |

Installation Freeraduis sur le pfsense :

= System
= Package Manager

Advanced

Cert. Manager
General Setup
g High Avail. Sync

Logout

n Package Manager
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PPE : Portail Captif

Verification des Packer disponible :

Available Packages

Recherche de freeradius2 :

freeradius2 net 1732  Afreeimplementation of the RADIUS protocol.
Support: MySQL, PostgreSQL, LDAP, Kerberos.
FreeRADIUS and FreeRADIUS2 settings are not compatible so don't use them together or try to update.
On pfSense docs there is a how-to which could help you on porting users.

Package Dependencies:
Vbash-4.3461 R freeradius2-2.2.9

Puis installer

+ Install

Puis paramétrage du freeradius :

Captive Portal

DHCP Relay

DHCP Server
DHCPv6 Relay
DHCPvE Server & RA
DNS Forwarder

DNS Resolver
Dynamic DNS

FreeRADIUS
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PPE : Portail Captif

2 paramétrage a effectuer LDAP puis NAS/client :

NAS / Clients  Interfaces  Seitings EAP SQL  Certificates LDAP

1. LDAP
e Activerleldap
e Ipduserveur LDAP
e Identity : cn : « compte administrateur LDAP » dc « domaine »
e  Password : *¥*xkx
e Basedn :dc= « domaine »

ENABLE LDAP SUPPORT - SERVER 1

LDAP Autherization Enable LDAP For Authorization (Default: unchecked)

Support Enables LDAP in the authorize section. The Idap module will set Auth-Type to LDAP if it has not already been set.

LDAP & Enable LDAP For Authentication

Authentication  Enaples LDAP in the authenticate section. Note that this means “check plain-text password against the Idap database’,

Support  hich means that EAP won't work, as it does not supply a plain-text password.

General Configuration - SERVER 1

Server | 102.168.1.18

No description. (Default: Idap.your. domain )
Port 389

No description. (Default: 380 )

Identity cn=admin,dc=dineche
No description. (Default: cn=admin,o=My Org.c=UA )

Password

No description. (Default: mypass)

Basedn de=dineche

No description (Default: 0=My Orgc=UA)

Filter (uid=%{%{Stripped-User-Name}:-%{User-Name}})
(Default: =% )

2. NAS/Client
o Client iP address : ipseveur radius
e C(Client IP version IPV4
o Information doit étre similaire au serveur radius Ubuntu
e  Client Shortname : « nom qui sera en liaison entre le serveur radius »
e Client Shared secret : « mots de passe qui sera mis sur le serveur freeradius »

General Configuration

Client IP Address  [[192.168.1.18 |

Enter the IP address of the RADIUS client. This is the IP of the NAS (switch, access point, firewall, router, etc.).

Client IP Version 1Bva v

Client Shortname admin

Enter a short name for the client. This is generally the hostname of the NAS.

Client Shared Secret .

Enter the shared secret of the RADIUS client here. This is the shared secret (password) which the NAS (switch or
accesspoint) needs to communicate with the RADIUS server. FreeRADIUS is limited to 31 characters for the shared secret.
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Installation Freeraduis sur I’'Ubuntu 16.0.4

En ligne de commende :

lapt—get install freeradius freeradius—ldap]

Puis parametre le serveur freeradius il yaura plusieur configuration a faire :
1. Modifier le client.conf

root@dineche: etcsfreeradius# nano retcsfreeradiussclients.conf _

il y aura I'lP du serveur a ajouter (Pfsense)

client 192.168.1.1 {
secret dineche
shortnane admin

H

2. Modifier la conf du Idap

root@dineche: etc/freeradius#t nano setc/freeradiussmodules-ldap _

Pour modifier la configuration il faut decocher les les diése puis rentre les informations du serveur :

ldap {
it
# Hote that this needs to match the name in the LDAP
# server certificate, if you're using ldaps.
server = "192.168.1.18"
identity "cn=admin,dc=dineche”
passuord dineche
basedn = “dc=dineche”
filter "(uid=x{»#{Stripped-User-Nane}:-x{User-Nane}})"
#base_filter = "(objectclass=radiusprofile)"”

Puis on va commenter la ligne ou c’est écrie files

Pour commenté il faut rajouter le diése devant le mot

Et on va décommante Auth-type LDAP pour qu’il puisse communiquer :

fiuth-Type LDAP {
ldap

¥




3. Modifier le fichier Inner-tunnel

root@Pdineche: etc/freeradius/nodules#t nano /etc/fr'eeradius/sites—auailable/inner
tunnel |

puis faire la meme manipulation que I'etape precedente

Puis on va commenter la ligne ou c’est écrie files

Pour commenté ou des commenté il faut rajouter le diése devant le mot

Et on va des commenté Auth-type LDAP pour qu’il puisse communiquer :

fiuth-Type LDAP {
ldap

¥

Puis faire un restart du Freeradius afin que les configurations soient bien prises :

service freeradius resrtart _

Puis crée un portail captif :

e Activer le portail
e Choisir I'interface du réseau

Captive Portal Configuration

Enable [#] Enable Captive Portal

Interfaces WAN
LAN
OPT1
OPT3

Select the interface(s) to enable for captive portal.



PPE : Portail Captif

On rentre les informations nécessaires :

o Authentification method : RADIUS Authentification

e RADUIS protocol : PAP (

e Primary RADUIS : ( address du serveur freeradius linux )
e Port par default

e Mots de passe secret du Raduis : *****

Authentication

icati O No © Local User Manager / ® RADIUS Authentication
method Vouchers
RADIUS protocol ® pap © CHAP-MD5 © MSCHAPVI © MSCHAPV2
Primary Authentication Source
Primary RADIUS | 192.168.1.18 dineche
server
Secondary RADIUS
server | address of the RADIUS server RADIUS port. Leave blank for RADIUS shared secret. Leave
to authenticate against. default (1812) blank to not use a shared secret

(not recommended)

Puis effectuer un test :

pfSense captive portal

Welcome to the pfSense Captive Portal!

Passvord

Et vérifier sur Pfsense les historiques des user afin de vérifier que le login soit correct et visible par pfsense :

Users Logged In (1)

IP address MAC address Username Session start Last activity Actions

192.168.3.3 08:00:27:fe:48:43 dradjou 11/03/2016 14:56:10 11/03/2016 14:56:13 i}
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